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Két qua trién khai phwong an biao dam an toan thong tin theo cip do doi
voi HE thong thong tin Mang noi bo (LAN) UBND xa Pham Ngii Lao

Thyc hién Cong van sO 8462/CAT-ANM ngay 21/10/2026 cua Cong an
tinh Hung Yén v€ viéc bao cao ket qua trién khai phuong an bao dam an toan
thong tin theo cap do;

Uy ban nhan dan x3 Pham Ngii Lao bao cao ké:[ qua trién khai phuong an
bao dam an toan thong tin theo cap do doi voi He thong thong tin Mang ndi bo
(LAN) tai UBND x4, cu thé nhu sau:

I. THONG TIN CHUNG VE HE THONG THONG TIN

Uy ban nhan dan xa Pham Ngiti Lao hién quan Iy 01 hé théng thong tin da
dugc phé duyét cap dg, cu thé nhu sau:

- Tén hé thong: Hé théng thong tin Mang ndi bd (LAN) Uy ban nhan dan
xa Pham Ngii Lao.

- Pon vi chit quan: Uy ban nhan dan tinh Hung Yén.

- Pon vi van hanh: Van phong HDND-UBND xa truc tiép van hanh h¢
thong thong tin. Viéc bao dam an toan thong tin dbi v6i phan ha tang, phan
mém, dit liéu cta cac hé thong nay thudc trach nhiém cua don vi chu quén;
UBND xa chiu trach nhiém quan ly tai khoan nguoi dung va bao dam an toan
thong tin d6i voi may tram, thiét bi dau cudi truy cap hé théng

- Cap d6 an toan thong tin: Cap do 2.

- Quyét dinh phé duyét: Quyét dinh s 4311/QD-CAT-PA05 ngay 08/6/2026
cua Cong an tinh Hung Yén vé€ viéc phé duyét cap do an toan h¢ thong thong tin
do1 véi He thong thong tin Mang ndi bd (LAN) Uy ban nhan dan xa Pham Ngii
Lao.

* Khai quat hién trang hé thong

- Pham vi, quy mo cta h¢ théng mang ndi b (Lan): HE théng duoc thiét lap
dé phuc vu coéng tac chi dao, diéu hanh, trao ddi thong tin, khai thac cac hé
théng dung chung cta tinh, dong thoi cung cip két néi mang phuc vu nguoi dan,
doanh nghiép thuc hién cac thu tuc hanh chinh cong tai Bo phéan Tiép nhan va
Tra két qua cia UBND x& Pham Ngii Lio.

- Cac thénh phén chinh: Hé théng dugc mang ndi bo duge don vi VNPT
trién khai cac thiét bi chung véi cac xa.

- Ha tﬁpg k¥ thuat, phan mém: 02 Thiét bj tudng lira Fortinet FortiGate
60F; bd chuyén mach Switch C9200L-24T-4G-E Cisco Catalyst 9200L 24-port



Data 4x1G uplink Switch + Stackit + cab stack tai ving mang ndi bo; thiét bi
cap ngudn Switch Cisco 24 port Cisco C1300-24T-4G va 14 thiét bi phat WiFi
UniF1i tai vang mang WiFi; may tram cua can bg, cong chirc phuc vu gui, nhan
van ban, khai thac phan mém noi bd va in an tai licu.

- Dir 1iéu: UBND xa khong ¢6 may chu riéng; cac phén mém dung chung
(Hé thong quan 1y van ban, dich vu cong va cac phan mém chuyén nganh) do
tinh, Trung wong trién khai, dir liéu lru trir tai ha tang clia co quan quan 1y hé
thong dung chung. Dir li€u cuc bd gom tai liéu lam viéc trén may tram, tap tin
cau hinh thiét bi mang.

- Hé thong dugc khai thac thuong xuyén, van hanh 6n dinh, phuc vu cong
tac chi dao, diéu hanh va giai quyét tha tuc hanh chinh ctia UBND xa.

II. KET QUA TRIEN KHAI CAC BIEN PHAP BAO PAM AN
TOAN THONG TIN

1. Cong tac quan 1y va té chirc thuc hién

- Quy ché, quy dinh: UBND x3 d3d ban hanh Quyét dinh sé 1096/Qb-
UBND ngay 29/5/2026 vé viéc ban hanh Quy ché bao dam an toan hé thong
thong tin, an ninh mang h¢ thong mang ndi by cia UBND xa Pham Ngii Lao
kem theo

- Phan cong trach nhiém: UBND x& Pham Ngii Lao giao Cong an xa 1a
dau mbi lién hé, phdi hop cac co quan to chirc ¢6 tham quyén quan ly vé an toan
thong tin phuc vu viéc bao dam an toan, an ninh mang cho Hé thong mang noi
bd. BO phan chuyén trach vé an toan thong tin ¢6 trach nhiém tham gia day du
cac hoat dong phdi hop, dao tao, tap huén, cac chuong trinh cong tac bao dam an
toan thong tin khi c6 yéu ciu cua td chirc c6 thim quyén.

- Nhan luc, phé bién, hudng dan UBND xa cur can b, cong chirc tham
gia cac 16p tap huan, tuyén truyén do cap trén t6 chic.

- Quan Iy tai khoan, thiét bi, tai san thong tin: Tai khoan ngudi ding, tai
khoan quan tri dugc quan 1y tach biét va phan quyén theo chtc ning, nhiém vy;
tai khoan khong hoat dong sau thoi gian t6i da 45 ngay hodc khi thay d6i nhan
su s& bi vo hiéu hoa; thiét bi mang, may tram dugc kiém ke, cap nhat danh sach
t6i thiéu 02 1an/nam; tai san thong tin dugc phan loai theo mirc d§ nhay cam;
khong tu ¥ thay d6i, thao lap thiét bi khi chua dugc phép.

- Quan 1y rai ro, ing pho su cd, sao luu: Cong tac xac dinh, danh gia, xu ly
rti ro, phan loai va ting ciru su ¢b theo Quyét dinh sé 05/2017/QD- -TTg, sao luu,
khoi phuc dit liéu duge thyuc hién theo Quy ché; UBND xa duy tri dau mdi phéi
hop véi Cong an tinh va cac co quan chic nang trong hd tro xir 1y su cb.

- Quan 1y bén thir ba: Danh sach nha cung cap san pham, dich vu dugc 1ap
va ra soat toi thiéu 01 1an/nam; d6i véi don vi cung cap thiét bi, dich vu trong
g61 hop dong nang cap hé théng, UBND x3a quan ly pham vi cong viéc, tai
khoan, quyén truy cap theo ndi dung hop ddng va ra soat van dé bao mat khi két
thic hop dong, hé thong khong thué don vi khac van hanh thay.

2. Trién khai cac bién phap k¥ thuat



- Bao v¢ ha tﬁng mang: H¢ théng WiFi tach VLAN v61 mang ndi bo; 02
thiét bi tuong lira Fortinet FortiGate 60F kiém soat truy cap tir bén ngoai vao hé
thng theo timg dich vu, chin cac truy cap khong duoc phép, chi cho phép két
nbi duoc ma hoa, xac thuc khi truy cap hodc quan tri tir xa; tich hop chuc nang
phong chdng xam nhap (IPS), tu dong cap nhat co s dit liéu dau hiéu tin cong.

- Béo vé may tram, thiét bi dau cubi: May tram duoc cai dat phan mém
phong, chéng mi doc theo phuong an cta hd so cip do; quan 1y tai khoan, phan
quyén truy c@p, tw dong khoa phién lam viéc khi khong thao tac; kiém soat thiét bi
luu trit ngodi; cAp nhat hé diéu hanh, phdn mém va ban va bao mat tbi thiéu 01
lan/thang, xr 1y diém yéu khi phét hién. UBND xa khong c6 h¢ théng méy chi.

- Béo vé phan mém, tng dung: Nguoi dung truy cap cac phan mém dung
chung bang tai khoan duoc cap riéng, co phan quyén theo nhiém vy; thiét 1ap
gio1 han thoi gian chd dong phién két ndi; nhat ky truy cép, dang nhép quan tri
duoc ghi nhan qua hé thong tuong lira, Iuu trir toi thiéu 12 thang va dugc ra soat
dinh ky theo Quy ché.

- Béo vé dit liéu: Quan 1y quyén truy cap dit liéu theo phan quyén; sao luu
dinh ky (hing thang hozc khi thay doi cau hinh) tép tin cAu hinh thiét bi mang va dix
liéu quan trong, luu ban sao tai noi an toan, kiém tra kha nang khoi phuc dir li¢u.

- Giam sat va phat hién nguy co: Bat chirc nang ghi va luvu nhat ky hoat
dong trén tuong lura FortiGate, thiét bi chuyén mach Cisco va thiét bi WiFi
UniFi; theo doi cdc canh bao nguy co do Cong an tinh va co quan churc ndng
cung cap, kip thoi kiém tra, xt 1y.

3. Cong tic kiém tra, giam sat va xir Iy su ¢

- UBND x4 tu kiém tra, danh gid viéc thuc hién cac bién phap bado dam an
toan thong tin theo hd so d3 dugc phé duyét; két qua: cac yéu cau quan 1y va ki
thuat cta cap do 2 da dugc trién khai day du.

- Thuong xuyén ra soat cAu hinh thiét bi, cap nhat phﬁn mém, phat hién va
khéc phuc 16 héng, diém yéu bao mat trén thiét bi mang va may tram.

- Tt khi hé théng duoc phé duyét cép do dén nay, hé théng chua phat sinh
su c¢d an toan thong tin nghiém trong.

- Viéc kiém tra phuong 4n sao luu, khoi phuc dit liéu va phuong 4n tng pho
su cb duoc thyc hién theo Quy ché bao dam an toan thong tin cia UBND xa.

- Cac tOn tai phat hién qua tu kiém tra, qua canh bao cia co quan chirc
nang da duogc khic phuc theo hudng dan.

1. PANH GIA CHUNG

1. Két qua dat duoc

- Hé théng thong tin Mang ndi bo (LAN) da duoc Cong an tinh phé duyét
cap do 2; UBND xi da hoan thanh viéc trién khai toan bo phuong an bao dam an
toan thong tin theo cap do 2 (ca bién phap quan ly va bién phap ky thuat), dap
g cac yéu cau theo hd so dé xuit cip do di dugc phé duyét.

- Hé thong van hanh 6n dinh, an toan, phuc vu hi€u qua cong tac chi dao,
diéu hanh cua UBND xa.



- Pa ban hanh Quy ché, phan cong 1d don vi van hanh, dau mdi phdi hop
va trach nhiém cua can bg, cong chirc.

2. Ton tai, han ché

- Cong chue phu trach cong ngh¢ thong tin, an toan thong tin con kiém
nhi¢m nhi€u linh vuc, chua c¢6 can b chuyén trach.

- Kinh phi danh cho duy tri, bao tri va nang cAp cac giai phap an toan
thong tin hang ndm con han ché.

3. Khé khiin, vréng mic

- Han ché vé nhan luc chuyén trach an toan thong tin pép xd; diéu kién
ngan sach cap xa con kho khan; nhu cau dau tu, nang cap ha tang ky thuat ngay
cang lon.

IV. PHUONG HUONG, BIEN PHAP KHAC PHUC

Dé nghi Cong an tinh tiép tuc huéng dan chuyén mon, ho trg ky thuat, kip
thoi canh bao nguy co mat an toan thong tin; to chure cac 16p tap huin chuyén

sau cho cong chire phu trach an toan thong tin cap xd; quan tadm hd tro diéu kién
can thiét vé kinh phi, nhan luc cho cép xa.

UBND xa Pham Ngii Lao tran trong b4o cdo Cong an tinh Hung Yén./. -
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